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CYBERCRIME, CYBER-WARFARE, 
NETWORKS AND RESILIENCE



IN THE BEGINNING…



THE WARGAMES INTERNET



THE INTERNET AS INTENDED



THE HIVE INTERNET



CHARACTERISTICS OF THE 
HIVE INTERNET

Decentralised

Resilient

Fast replication of information

Damage to the system is rerouted

Difficult to regulate

Did I mention decentralised?



HOWEVER…



THE FREE INTERNET?



SO WE ARE BACK TO THE 80S



CASCADING FAILURES



WARNINGS OF A CENTRALISED 
INTERNET

The Central American Capsize: (Dec 2007) A 
submarine fault eliminates all broadband speed for all 
Central America.

The Pakistani Panic: (Feb 2008) Pakistani censorship 
instruction gets infected to the entire internet, 
blacking out YouTube for hours. 

The Scorpion Scandal: (Dec 2008) UK’s Internet 
Watch Foundation blacklisted a Wikipedia page 
containing a morally dubious album cover from 
German band Scorpions. This affected normal service 
across several ISPs. 



CONNECTEDNESS



COUNTRY CENTRALITY



CYBER-WARFARE

May 2007: Estonia hit by cyber‐attacks that bring 
down much of the e‐government infrastructure.

August 7, 2008: Russian intelligence accused of 
releasing instructions to the Russian hacker 
community ahead of attack on Georgia. 

August 8, 2008: Georgian banks, telecommunication 
networks, government websites, and news agencies 
hit by hacker attacks.

August 8‐9 2008: Russian planes bomb Georgia, 
Russian navy imposes blockade. 



BEFORE SENDING IN THE 
TROOPS, DEPLOY THE 

GEEKS



CYBERCRIME



CYBERCRIME 4.0



CONCLUDING…



A.GUADAMUZ@ED.AC.UK
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